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Unsere Empfehlungen zum Umgang mit Smartphone und Internet

Schutz des Smartphones/Tablets/PCs - Internet-Recherche - Internet und Referate/GFS — Internet
und Privatsphare — Downloads und Urheberrecht — Cybermobbing — virtuelle Spiele — ,soziale

Netzwerke' — Internet und Betrug — Handy und Schule — weiterfiihrende Links

Grundsatzliches zum sicheren Umgang mit dem Internet:

- Nie ohne aktuelles Viren-Schutzprogramm & Firewall im Netz ,surfen’, in
den ,sozialen Netzwerken'posten oder E-Mails checken.

- Bei der Eingabe von personlichen Daten nur die unbedingt erforderlichen
Angaben machen. ,Optionale Angaben' nicht ausfillen.

- Passworter sollten GroB- & Kleinbuchstaben, Zahlen und auch Satzzeichen
enthalten. Beispiel: mOhbd75.G (meine Oma hat bald den 75. Geburtstag).

- W-LAN mit password vor unbefugtem Zugang schiitzen.
- Mdoglichst nicht ,frei surfen’, sondern von den Link-Empfehlungen der Lehrer

oder Eltern ausgehen. Eventuell ,,bedenkliche™ Links wegklicken; Eltern oder Lehrer

informieren (siehe link Jugendschutz)

- Die Suchmaschine fiir Kinder http://www.blinde-kuh.de/ ist zu empfehlen.

Suche bei google etc. Uber mehrere sinnvolle Stichworte. Dies schrankt die
Suchergebnisse hilfreich ein. Nicht einfach den obersten Link anklicken, sondern die
Internet-Adressen der Links (die griine Zeile) lesen & bewerten: Vertrauensvolle

Links (Universitaten, Schulen, Verlage oder den Bildungsserver bevorzugen z. B.:

http:/ /www.bildungsserver.de/zeigen.html?seite=3515

oder http://www.schule-bw.de/unterricht/ ,
auch Universitaten, Portale zu best. Fachern, oder Seiten der TV-Sender wie z.B.:

http://www.wdr.de/tv/quarks/ ,
oder http://www.planet-schule.de/sf/index.php



http://www.bildungsserver.de/zeigen.html?seite=3515
http://www.wdr.de/tv/quarks/
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- Fur Schul-/Hausarbeiten keine fertigen Texte von Schiilerhilfsportalen downloaden /
kaufen. Dieses ,digitale Abschreiben" ist wissenschaftlich unlauter, ein
unzulassiger Tauschungsversuch und man lernt selbst nichts dabei. Die
Informationsbeschaffung bei wikipedia.de kann nur eine erste Hilfe zur eigenen
Orientierung bieten. Wikijpedia ist nur ein (nicht immer verlassliches) Lexikon. Um ein
Referat zu machen, bendtigt man Blicher und Fachtexte (z.T. auch im Internet), die
man lesen muss, um anschlieBend in eigenen Worten einen Text zu verfassen. Das
einfache Ubernehmen von Sitzen oder gar ganzen Abschnitten per ,copy &
paste ist wiederum wissenschaftlich unlauter und unzuldssig; dies wird

durch die Lehrer/innen Uberpriift.

- Zum Umgang mit ,sozialen Netzwerken' wie WhatsApp, Facebook, oder
anderen: Man sollte sich fragen: ,Warum mdchte ich da mitmachen?". Wenn ja: Nie
zu viel von sich selbst preisgeben! Mdglichst einen nick (name) verwenden; nie
personliche Daten wie Adresse, Alter einfach so’ ins Netz stellen. Bilder nur in
geringer Qualitat (wenige KB) uploaden, so kann weniger Schindluder damit
getrieben werden; Bilder von Freunden etc. stets nur mit deren Einverstandnis
ins Netz stellen. Besser ist: Fotos nur im Freundeskreis als Papier-Ausdruck oder auf
einem PC bzw. Handy herumzeigen, denn:

Das Netz vergisst nichts und wahrt keine Privatsphdre. Jeder kann
jederzeit (z.B. ein moglicher Arbeitgeber in einigen Jahren) auf diese

Bilder bzw. personlichen Daten zugreifen.

- In ,sozialen Netzwerken' wie WhatsApp, Facebook die Netiquette beachten: Sei
hoflich & freundlich, schreibe niemals im Netz etwas Falsches, Gemeines,
Hinterlistiges oder etwas, das Du vielleicht spater wieder zuriicknehmen
mochtest!

Tipp: Trage Meinungsverschiedenheiten direkt aus, in der Gruppe oder im Dialog mit
dem/der Betroffenen — nicht im Internet! | Mach’ kein CYBER-MOBBING!

- Bist Du ein Opfer von Cyber-Mobbing? Sprich mit einem Erwachsenen!
Der Link zu Cyber-Mobbing:

http: / /www.klicksafe.de/themen/kommunizieren/cyber-mobbin



http://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/
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- Zu (Musik-) Tauschboérsen: Wer Musik, Texte, Bilder oder Filme ins Netz
stellt, die er nicht selbst hergestellt hat, bzw. deren Rechte er nicht besitzt, macht
sich strafbar. Man wird oft schnell entdeckt und erhdlt eine teure ,Abmahnung’, die
bezahlt werden muss. Auch das Verbreiten von illegalen Downloads per
Smartphone ist strafbar! Wenn Du Musik oder Filme haben mdchtest, musst Du
sie auf legalem Wege kauflich erwerben. Es gibt viele Portale dazu. Alles, was
jemand einmal gesungen, gespielt, erdacht und geschrieben hat, ist
dessen geistiges Eigentum; es ist durch das so genannte Copyright iiberall
auf der Welt gesetzlich geschiitzt.

Das Internet macht da keine Ausnahme: Fur alles was Du haben méchtest, musst Du

einen Preis bezahlen!

- Zu Computer- und Online-Spielen: Sorge dafiir, dass der SpaB8 bei virtuellen
Spielen nicht Dein einziger SpaB ist. Vergrab’ Dich nicht hinter dem Bildschirm:
Das wirkliche Leben kann Dir viel mehr reale Freunde und Freude bieten.

Tipp:

Spiel’ so wenig wie mdglich alleine am PC, sondern verabrede Dich mit Freunden.

- Zu Kontakten mit Unbekannten in den ,sozialen Netzwerken' oder per E-Mail:
Antworte nie auf Postings / Mails, die unansténdig oder hetzerisch sind, die
zweideutig oder bedrohlich klingen; zeig sie Eltern oder Lehrern. Offne niemals
angehangte Dateien (attachments) von unbekannten Absendern. Priife alle
eingehenden Mails sowie Deine zu verschickenden Mails durch ein Anti-Virus-
Programm. Verwende flr erste E-Mail Kontakte eventuell eine weitere E-Mail
Adresse, die Du notfalls I6schen kannst. Sei Dir im Klaren dariiber, dass jeder
unbekannte Kontakt Dir einfach vormachen kann, wer er/sie ist, wie alt

er/sie ist, usw. Gib Deine ,gute’ Adresse nur Deinen wirklichen Freunden.

- Sei Dir bei allen Internet-Kontakten immer klar dariber, dass Dir niemand ,einfach
so’ Geld oder andere Dinge schenken will (in sozialen Netzwerken, E-Mails, bei
Gewinnspielen, Werbung etc.). Man will immer Dein Geld oder Deine Gutgldaubigkeit
zu Deinem Nachteil ausnutzen. Geschenke bekommt man nur von Eltern,

Verwandten und wirklichen Freunden.
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- Zu Smartphones/Handys: Lass’ das Handy wahrend der Schulzeit mdglichst zu
hause. Das Handy darf wahrend der Schulzeit auf dem Gelande des Scheffel-
Gymnasiums nicht benutzt werden. Mach keine Fotos, auf denen Andere
erniedrigt werden. Wenn ein/e Mitschiler/in solche Bilder oder andere
anstoBige, brutale oder rassistische Inhalte (auch z.B. Musik) auf dem
Handy hat, mach’ ihm/ihr klar, dass Du dies nicht tolerierst.

Sprich bitte mit einem Lehrer oder den Eltern dariiber.

\KEINERLEI TOLERANZ BEI INTOLERANZ, GEWALT UND ERNIEDRIGUNG!\

Weiterfiihrende Links:

https:/ /www.klicksafe.de

Informationen und Materialien zu den wichtigsten Jugendmedienschutz-Themen

http:/ /www.watchyourweb.de

fur Jugendliche zur Internet Sicherheit

http://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/

Was tun, wenn man im Internet gemobbt wird?

http: //www.jugendschutz.net/faltblaetter

Hinweise flr Eltern

http: //www.internet-abc.de/eltern/jugendschutz.ph

Uber Computersicherheit, Online-Spiele & Internet

https://www.jugendschutz.net/hotline/

Melden von bedenklichen Web-Seiten

http: //www.bildungsserver.de/zeigen.html?seite=3159

Sehr hilfreich, geordneten Website-Empfehlungen


https://www.klicksafe.de/
http://www.watchyourweb.de/
http://www.klicksafe.de/themen/kommunizieren/cyber-mobbing/
http://www.jugendschutz.net/faltblaetter/
http://www.internet-abc.de/eltern/jugendschutz.php
http://www.bildungsserver.de/zeigen.html?seite=3159

